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Path construction beacons

@

klassische
Internetverbindung

Cyber Security

Die rasante Entwicklung des Internets bringt
neue Herausforderungen mit sich. Die an der
ETH Zirich entwickelte Internet-Architektur
SCION will das weltweite Netz an die

neuen Umstéande anpassen und so

sicherer machen.

Verteilte Pfad Server .-

Der Path Server speichert die

Verbindungspfade zwischen

autonomen Systemen und weiss Q
somit, wie Daten sicher zum Empfanger - J .
gelangen kénnen. r
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Path Server

ISD Cores sind ausgewahlte
autonome Systeme, welche die
ISD und ihren Datenaustausch
mit anderen ISDs verwalten.

Schutz

Die ISD bietet speziellen

Schutz vor Angriffen. ‘

Inter-ISD-Verbindung Die klassischen Internet-
verbindungen werden nur verwendet,

( ) wenn mit Teilnehmern ausserhalb der

ISD kommuniziert wird.

klassisches SCION
Internet

SCION-Komponenten
Das Netz der Zukunft ist

ein Zusammenschluss von
Firmen und Institutionen zu
Isolation Domains (ISD).

Intra-1SD-Verbindung

Daten
versenden

—= Daten werden

aufgeteilt und

auf unterschiedlichen,
abgesicherten Verbindungs-
pfaden verschickt. Die N .
Inhalte sind so vor Hacker-
und Spionageangriffen
besser geschutzt.

Eigenstandigkeit
Jeder Teilnehmer bildet ein autonomes System
und regelt selbst, wie Informationen zwischen

den Rechnern ausgetauscht werden.

Empfanger
dieser Daten

Gemeinsame Basis

Jeder Teilnehmer verpflichtet sich,
dem technischen und juristischen
Regelwerk zu folgen.

Autonomes System,
das Daten versendet
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